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摘  要：针对边缘环境下的图像隐私泄露和计算效率问题，提出一种边缘协作的轻量级安全区域建议网络

（SecRPN）。基于加性秘密共享方案设计一系列安全计算协议，由 2 台非共谋边缘服务器协作执行安全特征处理、

安全锚变换、安全边界框修正、安全非极大值抑制等计算模块。理论分析证明了 SecRPN 的正确性和安全性，实

际性能评估表明，计算和通信开销均远优于现有工作。 
关键词：边缘协作；区域建议网络；目标检测；加性秘密共享；安全计算协议 
中图分类号：TP309.2                  
文献标识码：A 
doi: 10.11959/j.issn.1000−436x.2020186 

Towards edge-collaborative, lightweight and secure  
region proposal network 

XIONG Jinbo1,2, BI Renwan1,2, CHEN Qianxin1,2, LIU Ximeng3,4 
1. College of Mathematics and Informatics, Fujian Normal University, Fuzhou 350117, China 

2. Fujian Provincial Key Laboratory of Network Security and Cryptology, Fujian Normal University, Fuzhou 350007, China 
3. College of Mathematics and Computer Science, Fuzhou University, Fuzhou 350108, China 

4. Fujian Provincial Key Laboratory of Network System Information Security, Fuzhou University, Fuzhou 350108, China 

Abstract: Aiming at the problem of image privacy leakage and computing efficiency in edge environment, a lightweight 
and secure region proposal network (SecRPN) was proposed. A series of secure computing protocols were designed based 
on the additive secret sharing scheme. Two non-collusive edge servers cooperate to perform calculation modules such as 
secure feature processing, secure anchor transformation, secure bounding-box correction, and secure non-maximum suppres-
sion. Theoretical analysis guarantees the correctness and security of SecRPN. The actual performance evaluation shows that 
SecRPN is outstanding in the computational cost and communication overhead compared with the existing works. 
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1  引言 

随着人工智能和物联网技术及其覆盖面不断

扩延，智慧城市[1]、智能家居[2]、智能物流等概念

自提出以来就受到广泛关注。根据中国智能物联网

（AIoT, artificial intelligence and Internet of things）白
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皮书预测[3]，到 2025 年，中国物联网设备接入量将

达 200 亿台。自动驾驶车辆[4]、视频监控[5]、机器

人等依赖物联网设备的群智感知视觉应用[6]，同时

扮演着数据生产者和消费者的角色，通过装载的高

清摄像头实时拍摄室内或室外场景信息，正确识别

视野内目标的类别和位置，进而提供适当的行为策

略或应用服务。 
考虑目标检测任务本身的复杂开销问题，智能设

备通常将预处理后的图像数据及检测任务外包给第

三方进行存储和分析处理[7-8]，以最大程度地减少存储

空间占用、计算开销和设备电源损耗。同时，由于网

络容量、带宽等限制，边缘计算范式[9]将计算任务卸

载至网络边缘，可以大大降低智能终端与边缘节点间

的通信时延，从而满足时延敏感的智能应用需求。 
目前，已经有学者结合边缘计算展开目标检测

模型研究[10-11]，Ren 等[12]针对实时监控的应用需求，

利用边缘计算来实现分布式、时延敏感的目标检测

任务，有效地降低了通信开销和应用程序部署成

本。Nikouei 等[13]提出了一种轻量级卷积神经网络，

并将该网络部署在边缘节点上，利用边缘计算的优

势实现了实时的密集行人目标检测。Zhang 等[14]提

出了一种匹配边缘计算设备与建议区域的滤波算

法，该算法利用有限的计算能力和内存来实现目标

的跟踪和检测，并能保持较高的精度和较低的计算

开销。 
就目标检测技术而言，根据对检测精度和计算

开销之间的权衡程度，主流的目标检测模型可以分

为单目标检测与双目标检测模型两类[11]。Girshick
等[15]最早提出了一种分类和位置检测分离的目标

检测方法 R-CNN（region-convolutional neural net-
work），利用选择性搜索方式裁剪获得固定数量的

目标位置区域，将这些区域缩放为固定尺寸后，顺

序地通过卷积神经网络（CNN, convolutional neural 
network）进行分类[16]。显然，这需要大量的时间开

销，缩放过程中的裁剪操作也会破坏完整的图像信

息，导致检测精度下降。为了高效、准确地捕捉目

标区域，Ren 等[17]提出了优化的端对端网络模型

Faster R-CNN，利用卷积神经网络获取图像的特征

图，并引入了区域建议网络（RPN, region proposal 
network）概念，利用多种长宽比和尺寸的锚在特征

图上进行检测，根据每个目标的残差值生成对应的

边界区域，通过共享图像特征和边界框坐标，同时

获得所有目标的位置及其类别。相比于双目检测模

型，Redmon 等[18]将目标检测视为包含类别信息的

位置回归问题，提出端对端的单目检测模型（YOLO, 
you only look once），具有计算效率方面的优势，

但这类模型的检测精度相对较低。  
然而，摄像头收集的图像数据通常包含大量隐

私信息，例如自动驾驶车辆所拍摄的图像涉及特定

目标的位置和车辆自身的移动轨迹信息[5]、室内监

控图像包含私人的生活环境信息[6]等。当数据拥有

者将原始数据与任务提交至边缘节点时，边缘节点

是否可信、边缘环境是否存在恶意敌手是数据拥有

者无从得知的，这意味着原始数据所包含的隐私信

息存在泄露的风险，因此，原始数据必须以密文形

式上传至边缘节点进行存储或处理[19]。目前，学者

们主要基于同态加密（HE, homomorphic encryp-
tion）[20]或加性秘密共享方案来寻求处理密态数据

的解决方法。Dowlin 等[21]提出了基于 HE 的隐私保

护卷积神经网络模型 CryptoNets，该模型允许数据

所有者以加密形式将数据发送至云服务器来执行

图像分类任务，但只能支持简单的线性运算。为了

弥补网络模型单一的缺陷，Hesamifard 等[22]设计了

一些低阶多项式函数，利用线性 HE 可以近似处理

线性修正单元（ReLU, rectified linear unit）、Sigmoid
函数等激活操作。Juvekar 等[23]结合 HE 和安全两方

计算，设计了一些支持向量的密态计算协议。相比

于基于 HE 的解决方案，在牺牲少量通信开销的前

提下，Huang 等[24]结合加性秘密共享方案设计了安

全乘法与安全比较协议，提出了一种轻量级特征提

取框架，具有较高的执行效率。然而，ReLU 激活

层耗费了大量时间开销计算符号进位加法，难以应

用于实时深层 CNN 任务。Liu 等[25]提出了第一种隐

私保护目标检测模型 SecRCNN，设计的一系列安

全计算协议可以保证检测过程中图像数据的隐私

性，但多轮迭代计算的特征使目标检测任务需要耗

费大量的时间开销。 
针对当前目标检测模型只专注于检测精度和

执行效率的提升与优化，忽视了图像数据的隐私

性，本文借鉴数据信息全生命周期的隐私保护和计

算体系结构[26]，基于加性秘密共享方案为 RPN 设

计相应的安全模型，同时贴合网联自动驾驶车辆等

实时应用的低延时需求，在不影响图像隐私性的前

提下尽可能地压缩时间和通信开销。本文的主要贡

献具体如下。 
1) 基于加性秘密共享方案设计了安全激活
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（SRU, secure ReLU）、安全 Softmax（SST, secure 
softmax ）、安全锚变换（ SAT, secure anchor 
transform ）、安全边界框裁剪（ SBC, secure 
bounding-box clip）、安全边界框过滤（SBF, secure 
bounding-box filter）、安全非极大值抑制（SNMS, 
secure non-maximum suppression）等安全计算协议，

实现网络函数功能的同时避免泄露隐私信息。相比

于同态加密原语和多轮迭代逼近方法，本文方案具

有计算和通信复杂度优势。 
2) 提出一种安全 RPN 结构 SecRPN，智能终端

随机地拆分图像数据并分别上传至边缘节点，2 台

边缘服务器调用上述安全计算协议协同执行

SecRPN，依次包含安全特征处理、安全锚变换、安

全边界框修正、安全非极大值抑制等计算模块，最

终获得图像内目标的边界框和相应的分类概率。由

于双方均不能获得完整的计算结果，SecRPN 可以

保证目标位置区域和所属类别的隐私性。 
3) 通过完备的理论分析证明安全计算协议和

SecRPN 的正确性、安全性和高效性。实验性能评

估表明，SecRPN 的计算误差可以维持在 510− 左右，

所获得的安全边界框与明文环境下的安全边界框

几乎完全重合，并且时间成本仅为 0.34 s。 

2  基础知识 

2.1  区域建议网络 
RPN 将图像内拟合的目标边界区域提取出来，

分别送入全连接层模块进行分类，进而实现目标位

置和类别检测的双重目的。在提取 CNN 特征图后，

RPN分别利用大小为 2×9和 4×9的单位卷积核执行

逐点卷积操作，起到联通所有特征通道的作用。围

绕每个特征点匹配 9 种不同比例和尺寸的锚（示范

边界框），根据锚的左上角和右下角坐标，以及是

否包含目标的分数进行描述，并利用 Softmax 函数

将分数映射至区间[0,1]。为了获得所需要的目标边

界 框 ， RPN 将 锚 up bottom up bottom{ , , , }x x y y 变 换 为

{ , , , }a a a aw h x y ，其中， up up( , )x y 和 bottom bottom( , )x y 分

别表示锚的左上角和右下角坐标， aw 、 ah 和 ( , )a ax y

分别表示锚的宽、高和中心坐标，然后利用三类方

向上的位移值 (d ,d ,d ,d )w h x y 执行锚变换获得目标边

界框{ , , , }b b b bw h x y ，即计算 dweb aw w= 、 dheb ah h= 、

db ax w x x= + 和 db a ay h y y= + 。随后，执行的裁剪

和过滤操作的目的是为了将边界框控制在图像边

界内，并删除小于单位面积的无意义边界框。NMS
协议用于剔除检测分数较低、冗余的边界框，保留

分数较高、有价值的边界。为了判定 2 个边界框的

相似程度，本文定义交占比（IoU, intersection over 
union）为边界框重叠区域面积与覆盖区域面积的比

值，当 IoU 低于设定的阈值时，则认为 2 个边界框

是相似的，进而保留检测分数较高的检测框。经过

这一系列操作之后，所得到的一批目标边界框可以

代表整个特征图内的目标区域。 
2.2  基本安全计算协议 

相比于复杂的同态加密运算，加性秘密共享方

案通过将输入值 x 随机地拆分为 2 份加法副本 1x 和

2 1 2( )x x x x= + ，并分别发送给参与方 1S 和 2S； 1S 和

2S 计算 1 1( )f x 和 2 2( )f x 这个过程等同于计算 ( )f x ，

其中， 1f 、 2f 和 f 表示函数。本文基于加性秘密共

享方案设计安全协议， 1S 和 2S 通过传递均匀分布的

随机值进行交互。此外，本文采用固定点数完成数

据存储和计算，任意数值可表示为 bit dec( 1) 10u u −= −

格式，其中，bit 和 dec分别表示数值的符号和小数

位数。将 u 与 dec10− 相乘得到整数 u ，随机选择

1 nu ∈] ， n 为足够大的素数，可以得到另一副本

2 1u u u= − 。如果没有特殊说明，后文内容省略横

线符号。在之前的工作中[24, 27]，基于加性秘密共享

方案提出了 3 种基本的安全计算协议，具体构造过

程参考附录，描述如下。 
安全乘法（SMul, secure multiplication）协议[24]：

1S 拥有 1 1, nu v ∈] ， 2S 拥有 2 2, nu v ∈] ， 1S 和 2S 协

同 计 算 1 2 1 2 1 2, SMul( , , , )f f u u v v← ， 满 足

1 2 1 2 1 2( )( )f f u u v v+ = + + 。 
安全指数（SExp, secure exponent）协议[27]： 1S

拥有 1 nu′∈] ， 2S 拥有 2 nu′ ∈] ， 1S 和 2S 协同计算

1 2 1 2, SExp( , )f f u u′ ′ ′ ′← ，满足 1 2
1 2 eu uf f ′ ′+′ ′+ = 。 

安全比较（SComp, secure comparison）协议[27]：

1S 拥有 1 1, nu v′′ ′′∈] ， 2S 拥有 2 2, nu v′′ ′′∈] ， 1S 和 2S 协

同 计 算 符 号 位 1 2 1 2SComp( , , , )f u u v v′′ ′′ ′′ ′′ ′′← ， 若

1 2 1 2( ) ( )u u v v′′ ′′ ′′ ′′+ +≥ ， 则 0f ′′ = ； 若 1 2( )u u′′ ′′+ <  

1 2( )v v′′ ′′+ ，则 1f ′′ = 。 

3  模型定义 

3.1  系统模型 
本文旨在解决智能物联网环境下数据采集设

备将目标检测任务移动至边缘节点导致的图像数
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据隐私问题，并尽可能地减少计算和通信开销浪

费。系统模型如图 1 所示，参与实体包含数据拥有

者O、可信第三方服务器T 、2 台边缘服务器( 1S 和

2S )、应用服务提供商P，具体职能描述如下。 

1) O 负责采集物联网智能终端中的实时图

像，将特征图随机拆分为 2 份加法副本，并分别提

交给 1S 和 2S 。 

2) T 仅负责离线生成随机数，并按照协议要

求分别传递给 1S 和 2S 。 
3) 接收到上传的加法特征副本后， 1S 和 2S 将

加法副本隐藏至随机数中进行交互，根据安全计算

协议执行安全特征处理、安全锚变换、安全边界框

修正、安全 NMS 等模块操作，然后将各自获得的

检测结果副本发送给P。 
4) P仅需要执行加法便可以恢复出完整的检

测结果，包含目标的类别和位置信息。 

 
图 1  SecRON 网络模型 

3.2  安全模型 
本文定义隐私为检测目标的类别和位置信息，

具体表现为网络处理过程中检测目标的每一位特

征值。在半可信模型中，T 对于其他实体而言是完

全可信的，不直接参与 1S 和 2S 的交互计算，因此不

会影响模型的安全性。 1S 和 2S 被认为是诚实且好奇

的实体，严格遵循所设计协议的要求，并期望通过

已知信息推测出完整的隐私信息。 1S 和 2S 是不能共

谋的，只能通过传递随机数进行交互，并且安全模

型参与方的信息传递需要经过安全信道，以避免信

息被恶意篡改。在计算过程中，若完整的隐私信息

不会被 1S 和 2S 及概率多项式时间敌手A截获，那

么认为提出的模型是安全的。 
类似于安全模型定义[24-25,28-30]，假设具备以下

攻击能力：①A 至多可以窃听一类（图 1 中的“链

路 1”或“链路 2”）通信链路并获得传递的特征

副本；② A 至多可以破坏一台边缘服务器（ 1S 或

2S ）并获得拥有的特征副本；③A 不能恶意干扰

数据拥有者与 1 2( , )S S 、 T 与 1 2( , )S S 、 P 与

1 2( , )S S 、 1S 与 2S 之间的正常通信，不能篡改传递

的信息内容。 

4  构造 SecRPN 

4.1  SecRPN 概述 
SecRPN 结构如图 2 所示。当接收到 2 份特征

图副本后， 1S 和 2S 顺序地交互执行安全特征处理、

安全锚变换、安全边界框修正和安全 NMS 等模块

操作，然后分别输出目标检测结果副本。为了便于

区分， 1S 执行图 2 中深灰色部分的操作， 2S 执行浅

灰色部分的操作。在安全特征处理模块中， 1S 和 2S

利用大小为3×3的卷积核计算线性卷积，并在ReLU
激活层中将2份加法副本之和的负特征值设置为0。
为了联通所有深度特征通道， 1S 和 2S 利用大小为

1×1 的卷积核协同执行逐点卷积操作生成目标边界

框的分数和位移特征，额外地， 1S 和 2S 需要执行安

全 Softmax 操作将锚的分数映射至区间[0, 1]。随后，

1S 和 2S 生成 9 种不同比例和尺寸的锚，并利用目标

边界框的位移特征执行安全的锚变换操作。安全边

界框修正操作的目的是将逾越图像边界的边界框

限制在图像边界内，并且剔除小于单位大小的边界

框。根据边界框的概率大小及修正边界框之间的重

叠程度， 1S 和 2S 执行安全 NMS 操作删除概率较低

的相似边界框。 
4.2  安全特征处理模块 

特征图中隐含着图像目标的类别和位置边界

信息，经过安全特征处理操作， 1S 和 2S 可以采用 2

路卷积模块输出目标的分类概率和边界框坐标位

移量。关于常规卷积和逐点卷积的线性计算， 1S 和

2S 分别拥有特征图副本 1x 和 2x ，已知公共的卷积核

权重和偏置参数 ( , )bω ， 1S 和 2S 利用加性秘密共享

独立计算 1 1z x bω= + 和 2 2z x bω= + ，可以获得完整

特征图 1 2( )x x+ 的卷积结果，即 1 2z z x bω+ = + 。然

而，ReLU 激活层负责计算非线性函数max( ,0)y ，

这显然不能直接拆分，因此本文提出了 SRU 协议。

已知输入 1z 和 2z ，满足 1 2z z z= + ， 1S 和 2S 协同执

行 SComp 协议获得 y 与 0 的比较结果，即 z 的符号
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位b。若 0z≥ ，则 0=b ；若 0z < ，则 1=b 。 1S 和

2S 直接将输入与 b̂相乘获得激活结果，若 0z≥ ，

则 1 2 1 2z z z z′ ′+ = + ；否则 1 2 0z z′ ′+ = 。具体过程如协

议 1 所示。 
协议 1  SRU 协议 
输入  1S 拥有 1 nz ∈] ， 2S 拥有 2 nz ∈]  
输出  1S 返回 1z′， 2S 返回 2z′  
1) 1S 和 2S 协同执行 1 2SComp( , ,0,0)z z←b ，计

算 ˆ 1← −b b  
2) 1S 计算并返回 1 1

ˆz z′ ← b ， 2S 计算并返回

2 2
ˆz z′ ← b  

在 SecRPN 中， 1S 和 2S 执行安全逐点卷积获得

目标边界框的判定分数，边界框内包含目标的概率

为 fgs ，不包含目标的概率为 bgs 。Softmax 函数用

于 平 衡 边 界 框 分 数 的 分 布 ， 计 算 实 质 为
max{ }

max{ }

{ , }

e
e

j j

j j

s s

s s

j fg bg

−

−

∈
∑

，若 | | 2j = ，则表现为
e

e e

j

fg bg

s

s s+
。

针对该表达式提出一种 SST 协议，已知 1 1{ , }s s′ ′′ 和

2 2{ , }s s′ ′′ ，满足 1 2fgs s s′ ′= + 和 1 2bgs s s′′ ′′= + ， 1S 和 2S 协

同调用 SExp 协议计算 1 2es s′ ′+ 和 1 2es s′′ ′′+ 。由于表达式的

分子和分母均是加法形式，考虑在不泄露隐私的前

提下传递分母，通过传递加法结果 1t 和 2t ， 1S 和 2S
可以获得分母的值 t 。最后， 1S 和 2S 计算获得

1 1{ , }p p′ ′′ 和 2 2{ , }p p′ ′′ ， 满 足
1 2

1 2
e

e efg bg

s s

s sp p
′ ′+

′ ′+ =
+

和

1 2

1 2
e

e efg bg

s s

s sp p
′′ ′′+

′′ ′′+ =
+

，具体如协议 2 所示。 

协议 2  SST 协议 
输入  1S 拥有 1 1{ , } ns s′ ′′ ∈] ， 2S 拥有 2 2{ , } ns s′ ′′ ∈]  
输出  1S 返回 1 1{ , }p p′ ′′ ， 2S 返回 2 2{ , }p p′ ′′  
1) 1S 和 2S 协同执行 1 2 1 2, SExp( , )t t s s′ ′ ′ ′← 和

1 2 1 2, SExp( , )t t s s′′ ′′ ′′ ′′←  
2) 1S 计算 1 1 1t t t′ ′′← + 并将 1t 发送给 2S ， 2S 计算

2 2 2t t t′ ′′← + 并将 2t 发送给 1S  
3) 1S 和 2S 计算 1 2t t t← +  

4) 1S 计算并返回 1
1

t
p

t
′

′ ← 和 1
1

t
p

t
′′

′′← ， 2S 计算

并返回 2
2

tp
t

′ ←
′
和 2

2
t

p
t
′′

′′ ←  

4.3  安全锚变换模块 
为了匹配不同的目标尺寸，SecRPN 需要构造

一些锚作为基础边界框。若采用隐私保护 VGG-16 
（visual geometry group）网络[28]生成特征图，执行

了 4 次步长为 2 的不重叠池化操作，这意味着此时

特征图的尺寸只有原始图像的
1

16
，因此生成的锚需

要 设 置 锚 的 最 小 间 隔 为 16 ， 即 基 点 坐 标

(0,0,15,15) 。在此基础上，设置锚的长宽比分别为

 
图 2  SecRPN 结构 
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1:1、1: 2 和 2 :1，尺寸大小分别为 8、16 和 32，
由这 3 种比例和 3 种尺寸组合而成的 9 种锚可以覆

盖整个图像区域。显然，这些锚是粗糙的，不能直

接用于选择目标位置。 1S 和 2S 可以利用逐点卷积生

成的 2 路位移特征对这些锚执行变换操作，原始计

算见 2.1 节。SAT 协议被设计用来实现该安全操作，

已知 1S 拥有锚坐标副本 1 1 1 1 1{ , , , }A x y x y′ ′ ′′ ′′= 和位移值

副 本 1 1 1 1 1{d ,d ,d ,d }D w h x y= ， 2S 拥 有

2 2 2 2 2{ , , , }A x y x y′ ′ ′′ ′′= 和 2 2 2 2 2{d ,d ,d ,d }D w h x y= ，满足

up 1 2x x x′ ′= + 、 up 1 2y y y′ ′= + 、 bottom 1 2x x x′′ ′′= + 和

bottom 1 2y y y′′ ′′= + ， 1S 和 2S 首先独立计算锚的宽 aw 、

高 ah 及 中 心 坐 标 ( , )a ax y ， 满 足

1 2 bottom up
w w

aw A A x x= + = − 、 1 2 bottom up
h h

ah A A y y= + = − 、

1 2 bottom 0.5x x
a ax A A x ω= + = +  和 1 2

y y
ay A A= + =  

bottom 0.5 ay h+ ，然后协同执行 SMul 协议和 SExp 协

议替换锚变换操作中的二元乘法和指数函数。SAT
协议的具体构造过程如协议 3 所示， 1S 和 2S 经过步

骤 2)～步骤 4)的交互计算得到目标检测框的宽、高

及中心坐标，分别满足 1 2
w w

bw B B= + 、 1 2
h h

bh B B= + 、

1 2
x x

bx B B= + 和 1 2
y y

by B B= + ，最后执行步骤 1)的逆

操作获得目标边界框 iB 的坐标 { , , ,x y x y
i i i iB B B B′ ′ ′′ ′′  

1,2}i∈ 。 

协议 3  SAT 协议 
输 入   1S 拥 有 1 1{ , } nA D ∈] ， 2S 拥 有

2 2{ , } nA D ∈]  
输出  1S 返回 1B ， 2S 返回 2B  
1) 1 2{ , }i i∈S 计算 w

i i iA x x′′ ′← − ， h
i i iA y y′′ ′← − ，

0.5x w
i i iA x A′← + ， 0.5y h

i i iA y A′← +  
2) 1S 和 2S 协同执行 1 2 1 2, SExp(d ,d )e e w w′ ′ ← 和

1 2 1 2 1 2, SMul( , , , )w w w wB B A A e e′ ′←  
3) 1S 和 2S 协同执行 1 2 1 2, SMul( , ,w wm m A A′ ′ ←  

1 2d ,d )x x ， iS 计算 x x
i i iB m A′← +  

4) 1S 和 2S 采用步骤 2 计算 h
iB ，采用步骤 3)

计算 y
iB  

5) iS 计 算 0.5x x w
i i iB B B′ ← − ， x x

i iB B′′ ← +  
0.5 w

iB ， 0.5y y h
i i iB B B′ ← − 和 0.5y y h

i i iB B B′′ ← +  
6) 1S 返回 1 1 1 1 1{ , , , }x y x yB B B B B′ ′ ′′ ′′← ； 2S 返回

2 2 2 2 2{ , , , }x y x yB B B B B′ ′ ′′ ′′←  
4.4  安全边界框修正模块 

经过安全锚变换操作，部分边界框超出了图像

边界，或者因为尺寸太小不具有目标搜索价值，因

此需要对这些边界框进行修正。在 SecRPN 中，裁

剪操作负责将一些边界框限制在图像边界内，只保

留图像区域内的部分，过滤操作则负责剔除小于单

位大小的边界框。为了避免隐私信息泄露，本文设

计了 SBC 协议和 SBF 协议。SBC 协议具体过程如

协议 4所示。已知 1S 和 2S 分别拥有边界框副本 1C 和

2C ， 1S 和 2S 协 同 执 行 SComp 协 议 判 断

1 20 x xC C W′ ′+ <≤ 是否成立，若 1 2 0( 1)x xC C′ ′ ′+ < =b ，

则限制 1 2 0x xC C′ ′+ = ；若 1 2 ( 0)x xC C W′ ′ ′′+ =≥ b ，则

限制 1 2
x xC C W′ ′+ = 。同理，其他坐标均按照 SBC 协

议步骤进行裁剪，使边界框的横坐标 1 20 ,x xC C′ ′+≤  

1 2
x xC C W′′ ′′+ ≤ ，纵坐标 10 yC ′ +≤  2 1 2,y y yC C C H′ ′′ ′′+ ≤ ，

进而，安全裁剪后的边界框 1 2( + )E E 仅保留了

W H× 矩形区域内的部分。 
协议 4  SBC 协议 
输入  1S 拥有 1 nC ∈] ， 2S 拥有 2 nC ∈] ，公共

的图像边界宽W 和高 H  
输出  1S 返回 1E ， 2S 返回 2E  
1) 1S 和 2S 将 1C 和 2C 分 别 表 示 为

1 1 1 1{ , , , }x y x yC C C C′ ′ ′′ ′′ 和 2 2 2 2{ , , , }x y x yC C C C′ ′ ′′ ′′  
2) 1S 和 2S 协同执行 1 2SComp( , ,0,0)x xC C′ ′′ ←b

和 1 2SComp( , , ,0)x xC C W′ ′′′ ←b  

3) if 1′ =b  
4)    1S 计算 1 0xC ′ ← ， 2S 计算 2 0xC ′ ←  

5) end if 
6) if 0′′ =b  
7)    1S 计算 1

xC W′ ← ， 2S 计算 2 0xC ′ ←  

8) end if 
9) 1S 和 2S 协同执行步骤 2)～步骤 6)处理

1{ , , }y x y
i iC C C′ ′′ ′′  

10) 1S 返回 1 1 1 1 1{ , , , }x y x yE C C C C′ ′ ′′ ′′← ， 2S 返回

2 2 2 2 2{ , , , }x y x yE C C C C′ ′ ′′ ′′←  

经过 SBC 协议计算，目标边界框的单一坐标数

值可以控制在区间[0, ]W 或[0, ]H ，但不能判断边界

框是否具有意义。若 1 2 1 2( ) ( ) 0x x x xC C C C′′ ′′ ′ ′+ − + < 或

1 2 1 2( ) ( ) 0y y y yC C C C′′ ′′ ′ ′+ − + < ，这意味着边界框的宽

或高为负数，这种边界框显然不存在。同时，为了

剔除过小的边界框， 1S 和 2S 协同执行如协议 5 所示

的 SBF 协议。已知边界框副本 1F 和 2F ， 1S 和 2S 独

立计算横纵坐标的差值，利用 SComp 协议比较边
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界框的宽 1 2w w′ ′+ 与公共的边界框过滤阈值η 、高

1 2h h′ ′+ 与 η 的 大 小 关 系 ， 提 取 出 符 合 条 件

1 2 ( 0)w w η′ ′ ′+ =≥ a 和 1 2 ( 0)h h η′ ′ ′′+ =≥ a 的边界框索

引a ， 1S 和 2S 进而可以获得过滤后的边界框副本

1G 和 2G 。注意，SecRPN 中的阈值η 为 16，该值与

池化层次数有关。 
协议 5  SBF 协议 
输入  1S 拥有 1 nF ∈] ， 2S 拥有 2 nF ∈] ，公共

的边界框过滤阈值η  
输出  1S 返回 1G ， 2S 返回 2G  
1) ( 1,2)i i =S 初始化 { , , , }x y x y

i i i i iF F F F F′ ′ ′′ ′′←  
2) iS 计算 x x

i i iw F F′′ ′′ ← − 和 y y
i i ih F F′′ ′′ ← −  

3) 1S 和 2S 协同计算 1 2SComp( , , ,0)w w η′ ′ ′←a
和 1 2SComp( , , ,0)h h η′′ ′ ′←a  

4) 1S 和 2S 计算 where( 0 & 0)′ ′′← = =a a a  
5) 1S 计算并返回 1 1( )G F← a ， 2S 计算并返回

2 2 ( )G F← a  
4.5  安全非极大值抑制模块 

为了进一步缩减目标边界框的数量，提高位置

检测效率，SecRPN 采用 NMS 方法来剔除相似的目

标边界框，保留概率 1 2p p′ ′+ 较高的目标边界框。

IoU 用来描述 2 个边界框的相似程度，其定义为重叠

区域面积与覆盖区域面积的比值，取值范围为[0,1]。
如果 IoU =0，表示边界框无重叠；如果 IoU =1，表

示边界框完全重叠。已知边界框 H 和 R 的位置关系

如图3所示，则 IoU 可表示为 ,IoU H R
H R

H R H R

Ω
Ω Ω Ω

=
+ −

∩

∩

，

其中， HΩ 表示边界框 H 的面积， RΩ 表示边界框 R
的面积， H RΩ ∩ 表示边界框 H 和边界框 R 的重叠区

域 面 积 。 选 择 公 共 的 相 似 阈 值 η′ ， 若

,IoU 1H Rη′≤ ≤ ，则认为边界框 H 和 R 是相似的。 

 
图 3  边界框 H 和 R 的位置关系 

NMS 根据概率大小筛选相似的边界框，因此，

在相似性判断之前，需要设计安全降序（SDS, secure 
descending sorting）协议，如协议 6 所示。已知边

界框概率副本 1P 和 2P ， 1S 和 2S 相互传递 1̂P 和 2̂P ，

获得的 P̂ 与 1 2P P+ 具有相同的排列顺序， 1S 和 2S 调

用快速排序等方法可以对 P̂ 进行降序排列，从而获

得 1 2P P+ 的降序索引列表。 

协议 6  SDS 协议 
输入  1S 拥有 1 nP ∈] ， 2S 拥有 2 nP ∈]  
输出  1S 和 2S 返回ϒ  
1) 1S 随机选择 1 nρ ∈] ， 2S 随机选择 2 nρ ∈]  

2) 1S 计算 1 1 1P̂ P ρ← − 并将 1̂P 发送给 2S ， 2S 计

算 2 2 2P̂ P ρ← − 并将 2̂P 发送给 1S  

3) 1S 和 2S 计算 1 2
ˆ ˆ ˆP P P← +  

4) 1S 和 2S 执行降序运算 ˆsort( )P  
5) 1S 和 2S 将降序后的索引列表赋值给索引列

表ϒ  
在此基础上， 1S 和 2S 协同执行 SNMS 协议，

如协议 7 所示。已知目标边界框副本 1U 和 2U ，以

及其相应的概率副本 1P 和 2P ， 1S 和 2S 通过传递坐

标差值间接地计算边界框的面积 S（步骤 2)～步骤

4)），而不会泄露完整的边界框坐标值。然后， 1S 和

2S 调用 SDS 协议计算概率值降序排列后的索引列

表ϒ（步骤 5)），保留概率最高的边界框索引d（步

骤 8)），将剩余边界框与之进行相似性判比，相似

性问题可以归纳于重叠区域面积的安全计算。对于

索引为d和 k 的 2 个边界框，首先借助图 3 来判断

两者的位置关系，比较左上角和右下角坐标值，获

得重叠区域 1 2T T+ （步骤 11)～步骤 14)），接下来，

1S 和 2S 计算 1 2T T+ 的面积 s ，若 0s≤ ，则认为 2

个边界框无重叠，此时 IoU 0= （步骤 15)～步骤

16)）。若 IoU η′≥ ，则认为边界框存在冗余，并从

列表ϒ 中删除这些冗余索引（步骤 18)～步骤 19)）。
经过若干次迭代分类边界框索引，直到ϒ ←∅，终

止迭代。根据索引列表Ψ ， 1S 和 2S 可以获得 NMS
抑制的边界框副本 1V 和 2V 。 

协议 7  SNMS 协议 
输入   1S 拥有 1 nU ∈] 和 1 nP ∈] ， 2S 拥有

2 nU ∈] 和 2 nP ∈] ，公共的相似阈值η′  
输出  1S 返回 1V ， 2S 返回 2V  
1) ( 1,2)i i =S 初始化 { , , , }x y x y

i i i i iU U U U U′ ′ ′′ ′′←  
2) 1S 计算 1 1 1

w x xU U U′′ ′← − 和 1 1 1
h y yU U U′′ ′← − ，
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并将 1
wU 和 1

hU 发送给 2S  
3) 2S 计算 2 2 2

w x xU U U′′ ′← − 和 2 2 2
h y yU U U′′ ′← − ，

并将 2
wU 和 2

hU 发送给 1S  
4) 1S 和 2S 计算 1 2 1 2( )( )w w h hS U U U U← + +  
5) 1S 和 2S 协同计算 1 2SDS( , )P Pϒ ←  
6) 1S 和 2S 创建索引列表Ψ  

7) where ϒ ≠ ∅  
8)    1S 和 2S 初始化 [0]ϒ←d ，将d添加至Ψ

末尾，并将d从ϒ 中移除 
9)    for k  in ϒ  
10)      1S 赋 值 1 1[ ]T U← d ； 2S 赋 值

2 2[ ]T U← d  

11)      1S 和 2S 协同计算 1SComp( [ ],xU ′′←p d  

2 1 2[ ], [ ], [ ])x x xU U k U k′ ′ ′d  
12)      if 1′ =p  
13)         1S 赋值 1 1 [ ]x xT U k′ ′← ； 2S 赋值

2 2 [ ]x xT U k′ ′←  
14)         1S 和 2S 协同按照步骤 11)～步骤

13)方法计算{ , , , 1,2}y x y
i i iT T T i′ ′′ ′′ =  

15)         1S 和 2S 按照步骤 2)～步骤 4)计
算边界框 1 2T T+ 的面积 s  

16)         1S 和 2S 计算 max( ,0)s s′ ← 和

IoU
[ ] [ ]

s
S S k s

′
←

′+ −d
 

17)      end if 
18)      if IoU η′≥  
19)         1S 和 2S 并将 k 从 ϒ中移除 

20)      end if 
21)    end for 
22) end where 
23) 1S 计算并返回 1 1( )V U Ψ← ， 2S 计算并返回

2 2 ( )V U Ψ←  

5  理论分析 

5.1  正确性分析 
已知特征图副本 1x 和 2x ， 1S 和 2S 执行 SecRPN

后输出目标边界框 1V 和 2V ，其正确性依赖于所设计

的安全协议。在之前的工作[24, 28]中，SMul 协议、

SComp 协议、SExp 协议已经被证明是正确的，具

体构造过程见附录。在特征处理模块中，

1 2( )x x bω + + 通过卷积计算可以线性地拆分为

1x bω + 和 2x bω + ，由 SRU 协议完成 ReLU 激活计

算， 1S 和 2S 利用 SComp 协议比较 1 2z z+ 和 0 的

大小，进而选择将输入置 0 或维持不变。在 SAT
协议中， 1S 和 2S 利用 SMul 协议和 SExp 协议来

正确计算出 1 2d d
1 2 1 2( ) w ww w w wB B A A e ++ = + 、 1 2

h hB B+ =  
1 2d d

1 2( ) h hh hA A e ++ 、 1 2 1 2 1 2( ) ( )x x x x w wB B A A A A+ = + + + ⋅  

1 2(d d )x x+ 和 1 2 1 2( )y y y yB B A A+ = + +  1 2( )h hA A+  

1 2(d d )y y+ ，这与原始的锚变换计算是一致的。在

SBC 协议中， 1S 和 2S 利用 SComp 协议来判断横坐

标与区间[0, ]W 、纵坐标与区间[0, ]H 的长度关系，

获得边界框 1 2C C+ 与矩形区域{0,0} { , }W H→ 的位

置关系。若存在重叠，则 1S 和 2S 输出的边界框

1 2E E+ 为重叠部分；否则 1 2E E+ 仅为点 (0,0) 。在

SBF 协议中， 1S 和 2S 计算得到边界框的宽 1 2w w′ ′+
和高 1 2h h′ ′+ ，利用 SComp 协议可以正确判断出两者

与阈值η 的长度关系，进而获得宽和高均不小于η
的边界框 1 2G G+ 。在 SNMS 协议中， 1S 和 2S 利用

SDS 协议对 1 2P P+ 执行降序操作，由于 P̂ 的每个元

素与 1 2P P+ 均相差常数 1 2ρ ρ+ ， 1S 和 2S 可以直接对

P̂ 执行降序操作。 1 2[ ] [ ]U U+d d 是概率最高的边界

框， 1S 和 2S 计算其与剩余边界框的相似度 IoU ，其

中边界框重叠区域 1 2T T+ 的计算类似于 SBC 协议，

可以利用 SComp 协议比较并获得坐标以及区域面

积， 1S 和 2S 保留 IoU 低于阈值η′的边界框，经过多

轮迭代， 1S 和 2S 可以正确输出抑制处理后的边界框

1V 和 2V 。显然，这一系列计算协议可以保证 SecRPN

在理论上是完全正确的，但在实际计算中，数值精

度等因素会引入误差，经过验证，SecRPN 的计算

结果误差可以维持在 510− 左右，性能评估见 6.1 节。 
5.2  安全性分析 

在半可信模型中，假设存在概率多项式时间的

模拟器M，为敌手A生成一组模拟视图，若该视

图在计算上与真实视图无法区分，则认为提出的计

算协议是安全的。在安全性证明之前，需要引入下

述引理[28-30]。 
引理 1  若协议调用的所有子协议在概率多项

式时间内是可模拟的，那么该协议是可模拟的。 
引理 2  若 ma∈] 是均匀分布的，并且与

mb∈] 相互独立，那么认为 a b± 也是均匀分布的，

并且与b 相互独立。 
根据引理 1 所述，SecRPN 的安全性可以归结

于所设计协议的安全性证明。其中，SMul、SComp
协议和 SExp 协议的子协议的安全性在文献[22, 26]
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中已经得到证明。同时，所设计协议以数组作为输

入，由于每个数组元素的计算形式一致，根据引理

2 可知，参与计算的随机数组也是均匀分布的。 
定理 1  在半可信模型中，SRU 协议、SST 协

议和 SAT 协议是安全的。 
证明   在 SRU 协议中， 1S 的真实视图为

1 1
ˆ{ , , , }z z′b b ，由 SComp 协议得到的b和 b̂仅表示比

较符号信息，模拟器M为 1S 生成均匀随机分布的

模拟视图，敌手A在计算意义上无法区分两者。同

理，敌手A也无法区分 2S 的真实视图 2 2
ˆ{ , , , }z z′b b 及

其模拟试图。在 SST 协议中， 1S 的真实视图为

1 1 1 1 1 2 1 1{ , , , , , , , , }s s t t t t t p p′ ′′ ′ ′′ ′ ′′ ，由 SExp协议得到的 1t′和 t′′
不能直接发送给 2S ，但两者的差值 1t 是均匀分布

的，将其作为传递内容可以获得 Softmax 函数公共

分母的值 t ，模拟器M为 1S 生成均匀的模拟视图，

敌手A 在计算意义上无法区分。同理，敌手A 也

无法区分 2S 的真实视图和模拟视图。在 SAT 协议

中， ( 1,2)i i =S 的真实视图为{ , , , , }i i i i iA D e m B′ ′ ，中间

数值由交互执行 SExp 协议和 SMul 协议获得，根据

引理 1，SAT 协议的安全性可以由 SExp 协议和 SMul
协议的子协议提供保证，敌手A在计算意义上也无法

区分真实视图与模拟器M随机生成的模拟试图。因

此，SRU 协议、SST 协议和 SAT 协议是安全的。 
证毕。 
定理 2  在半可信模型中，SBC 协议、SBF 协

议、SDS 协议和 SNMS 协议是安全的。 
证明  在 SBC 协议中， ( 1,2)i i =S 的真实视图

为{ , , , , , }i iC E′ ′′ ′ ′′b b c c ，由 SComp 协议获得的符号值

{ , , , }′ ′′ ′ ′′b b c c 是均匀分布的随机值，在计算中公开不

会泄露隐私副本，模拟器M负责为 iS 生成模拟视

图，敌手A 在计算上无法将其与真实视图进行区

分。在 SBF 协议中， 1S 和 2S 利用 SComp 协议判断

1 2w w η′ ′+ ≥ 和 1 2h h η′ ′+ ≥ 是否成立，并通过公开符

号值{ , }′ ′′a a 实现索引a 的取舍，敌手A仍然无法区

分模拟器M为 iS 生成的模拟视图与其真实视图

{ , , , , , }i iF G′ ′ ′′b a a a 。在 SDS 协议中， 1S 的真实视图

为 1 1 1 2
ˆ ˆ ˆ{ , , , , , }P P P Pρ ϒ ，其中 1ρ 是从 n] 内随机选择

的。根据引理 2 可知， 1 1 1P̂ P ρ← − 是均匀分布的，

2S 不能推测出 1S 的隐私信息 1P 。若模拟器M为 1S

生成相应的模拟视图，敌手A在计算上无法进行区

分模拟和真实视图。同理， 2̂P 也是均匀分布的，敌

手A 在计算上仍然无法区分 2S 的模拟和真实视

图。在 SNMS 协议中， 1S 和 2S 通过传递边界框宽

和高计算面积，然而， 1S 和 2S 仅仅获知长度特征并

不能确定边界框的位置，边界框的完整坐标值仍然

是安全的。SDS 协议负责边界框概率的排序，2 个

边界框的重叠区域及其 IoU 计算类似于 SBC 协议，

由于 SComp 协议、SBC 协议、SDS 协议已经被证

明是安全的，存在模拟器M为 iS 生成均匀的模拟

视图，敌手 A 在计算上无法将其与真实视图

1{ , , , , , , , , IoU}i iU P S T s sϒ Ψ ′ 进行区分。因此，SBC 协

议、SBF 协议、SDS 协议和 SNMS 协议是安全的。 
证毕。 

5.3  复杂度分析 
本节从计算复杂度和通信复杂度两方面评估

和分析所提 SecRPN 中安全计算协议的效率，其结

果分别如表 1 和表 2 所示。从表 1 可以看出，相比

于明文环境下的 RPN[17]，引入安全计算协议后显然

会增加计算开销。在 SRU 协议中，SecRCNN[25]采

用的比较协议[24]与数值的二进制位长度相关，而

SecRPN基于顺序结构的 SComp协议可以完成激活

计算，其计算复杂度为 ( )NO 。在 SST 协议中，相

比于 SecRCNN[25]，SecRPN 调用的 SExp 协议不需

要多轮迭代，并且采用传递公共分母方式可以避免

额外的比较计算，其计算复杂度为 ( )NO 。关于 SAT

协议、SBC 协议和 SBF 协议，由于 SecRPN 底层的

SComp 协议是顺序执行的，因此计算复杂度均与

RPN[17]相同。关于 SDS 协议，SecRCNN[25]的每一

次比较均需要调用比较协议，而 SecRPN 的 SDS 协

议与 RPN[17]的快速排序相似，其计算复杂度为

( log )N NO 。此外，SecRPN 的 SNMS 协议顺序执

行 SDS 协议和计算 IoU的循环结构，其计算复杂度

为 ( log )N NO 。 

表 1  安全计算协议的计算复杂度 

协议 RPN[17] SecRCNN[25] SecRPN 

SRU ( )NO  ( )NLO  ( )NO  

SST ( )NO  ( )NMLO  ( )NO  

SAT ( )NO  — ( )NO  

SBC ( )NO  — ( )NO  

SBF ( )NO  — ( )NO  

SDS ( log )N NO  ( log )NL NO  ( log )N NO  

SNMS ( log )N NO  2( )N LO  ( log )N NO  

注：N 表示数组长度；L 表示二进制位长度；M 表示迭代次数。 

表 2 描述了协议中 1S 和 2S 之间的通信轮数及
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其通信开销，底层的SMul协议、SExp协议和SComp
协议均不依赖任何循环操作，仅需要一轮或 3 轮通

信。在 SecRPN 中，SRU 协议执行一次 SComp 协

议，SST 协议执行 2 次 SExp 协议和一次数据传递，

均需要 3 轮通信。在 SAT 协议中，包含 4 次乘法和

2 次指数计算，共需要 6 轮通信。SBC 和 SBF 分别

执行 8 次和 2 次 SComp 协议，分别需要 24 轮和 6
轮通信。SDS 协议仅需要一轮通信传递虚构概率副

本，SNMS 协议的通信开销依赖于 IoU 循环次数，

需要 2 13log N+ 轮通信。 

表 2 安全计算协议的通信复杂度 

协议 通信轮数/轮 通信开销 协议 通信轮数/轮 通信开销 

SMul 1 2 N  SAT 6 10 N  

SExp 1 N  SBC 24 32 N  

SComp 3 4 N  SBF 6 8 N  

SRU 3 4 N  SDS 1 N  

SST 3 3 N  SNMS 2 13logN+  
3

18 log

N

N N

+

注： N 表示单位消息大小。 

6  性能评估 

本节将对所提安全计算协议和 SecRPN 的实际

性能进行评估，同时分析验证基于 SecRPN 的目标

检测结果的正确性和安全性。本文实验环境为

Intel(R) Core(TM) i7-8565U CPU@1.80 GHz，20 GB 
RAM 硬件配置的 64 位计算机，在 Pycharm 仿真平

台上进行实验，利用 Numpy 工具完成协议的数组

传递和计算。 
6.1  安全计算协议性能 

本文将从实际计算开销、通信开销和计算误差

3 个方面评估安全计算协议的性能。通过断点测试，

利用安全计算协议的运行时间衡量计算开销，服务

器之间传输的数据量大小衡量负载的通信开销，将

安全计算协议与明文函数的输出结果的最大差异

作为计算误差。批处理大小（数组长度 N ）是影响

计算和通信开销的主要因素，从图 4(a)～图 4(f)可
知，安全计算协议的计算开销随着批处理的增大而

增加。相比于文献[22]中的安全 ReLU 协议，当
510N = 时，SRU 协议的计算效率提高了近 30 倍，

其时间开销约为 ReLU 计算的 4 倍（图 4(a)）。SST
和 SAT 协议的时间开销与原始的 Softmax 函数和锚

变换操作相比较，时间开销没有明显增加，若利用

泰勒展开方式[32]设计这 2 种安全协议，时间开销会

随着迭代次数m 而增加，且远高于本文提出的协议

（图 4(b)和图 4(c)）。相比于明文环境下 RPN 的边界

框裁剪、边界框过滤和 NMS 计算，SBC 协议、SBF
协议和 SNMS 协议处理长度为 410 以内的数组，计

算开销没有明显增长趋势，即使处理长度为 510 的

数组，计算开销也可以分别控制在 95 ms、410 ms
和 1 150 ms 内（图 4(d)～图 4(f)）。 

由图 4(g)和图 4(h)可知，计算协议的通信开销

随着数组长度 N 的增大而增加，当处理长度为 510
的数组，SRU 协议、SST 协议、SAT 协议和 SBF
协议的通信开销控制在4 MB内，SBC协议和SNMS
协议的通信轮数相对频繁，其通信开销也可以控制在

15 MB 内。输入范围是影响计算误差的主要因素。

图 4(i)显示当输入在 1～20 时，SST 协议的计算误

差维持在 510− 量级，等同于迭代 40 次的 SecST 协

议。从图 4(j)可知，SAT 协议的计算误差与锚的

坐标值范围和位移值范围有关，当位移大于 10
后，SAT 协议的计算误差增长比较缓慢，且远小

于 SecAT 协议。由于 SComp 协议的计算误差不

会影响到整数部分，因此输出的符号位不会影响

比较结果，不考虑系统抖动因素，在此基础上设

计的 SRU 协议、SBC 协议、SBF 协议和 SNMS
协议可以实现零误差。 
6.2  目标检测结果 

本文采用数据集 PASCAL VOC 2007 [31]进行

实验，该数据集包含 20 个类别，共 9 963 张图片

（其中，5 011 张为训练图片，4 952 张为测试图

片），超过 27 000 个目标边界框。随机挑选一张

图片， 1S 和 2S 利用设计的安全计算协议交互执行

SecRPN，开销如表 3 所示，执行 512 条通道的安

全卷积操作需要 52.0 ms，相应的安全 ReLU 激活

需要 178.5 ms，然后利用大小为 1×1 的卷积核获

得目标位移值和分数需要 0.6 ms，针对目标和背

景 2 个类别执行安全 Softmax 操作需要 3.0 ms。
根据 9 种不同比例和尺寸的锚，执行安全锚变换、

安全边界框修正（裁剪和过滤）及安全 NMS 操

作均可以维持在毫秒级。在 SecRPN 中，因数值

精度引入的计算误差如图 5(a)所示，SST 协议的

计算误差约为 810− ，后续协议操作的计算误差可

以维持在 510− 量级。综上所述，SecRPN 实际产生

的计算开销为 340.7 ms，约为明文环境下 RPN 的

4 倍，通信开销为 27.21 MB，均优于现有工作[25]，
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具体如表 4 所示。 
随机挑选的图片经过 SecRPN 处理后， 1S 和 2S

将各自的目标边界框副本和分类概率向量发送给

P ，如图 5(b)所示，P 利用加法可以恢复出完整的

目标检测边界框[80,46,422,298]和预测类别“bus”，
并且与明文环境下的目标检测边界框仅存在 510− 误

差。图 5(c)显示，相比于正确的目标边界框， 1S 和

2S 获得的边界框副本[374,501,2974,1 038]和[−294, 

−455, −2 552, −740]是无意义的。特别地，为了进一

步凸显 SecRPN 的安全性，下面提出一种测试方法。

1S 和 2S 独自地进行检测操作，重复独立执行 3 次

后，检测结果分别如图 5(d)和 5(e)所示，相比于正确 

 
图 4  安全计算协议性能结果 
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表 3 网络层的开销比较 

网络层 
计算开销/ms 

倍数/倍 通信开销/MB
RPN[17] SecRPN 

3×3 卷积 27.3 52.0 1.9 0 

安全 ReLU 20.9 178.5 8.5 14.84 

逐点卷积 0.3 0.6 2.0 0 

Softmax 0.9 3.0 3.3 0.39 

锚变换 2.0 9.0 4.5 0.65 

边界框裁剪 3.2 15.6 4.9 8.35 

边界框过滤 1.0 2.1 2.1 2.09 

NMS 24.8 59.8 2.4 0.89 
 

的目标边界框和类别， 1S 和 2S 获得的目标类别和位

置结果是随机的，并且目标概率近似于均匀分布，

约为 0.05。由此可见， 1S 和 2S 及约束下的敌手A均

无法获得正确的检测结果，证明了 SecRPN 是正确

且安全的。 

表 4 网络的开销比较 

网络 计算开销/s 倍数/倍 通信开销/MB 

RPN 0.086 2 — — 

SecRCNN 5.776 0 67.0 37.66 

SecRPN 0.340 7 4.0 27.21 

 
图 5  SecRPN 的检测结果 
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7  结束语 

针对物联网外包环境下目标检测任务的图像

隐私泄露问题，本文在双边缘协作模式下基于加性

秘密共享方案设计了一系列安全计算协议，组合的

SecRPN 可以在保证目标特征和位置隐私性的前提

下实现目标检测。完备的理论分析证明了安全计算

协议和 SecRPN 的正确性、安全性和高效性，实验

结果表明 SecRPN 仅耗费 0.34 s 的时间成本，边缘

节点之间需要负载 27.21 MB 的通信开销，并且计

算误差可以控制在 510− 左右，这对于实时需求严苛

的物联网服务具有良好的应用前景。在未来工作

中，将继续研究降低隐私目标检测任务开销和误差

的解决方法。 

附录  协议的构造过程 

在 2.2 节中，本文简单描述了 SMul、SExp 和 SComp

协议的功能，下面，将具体给出协议的完整构造过程。如协

议 8 所示，SMul 协议利用可信第三方服务器产生的乘法三

元组{ , , }a b c 建立加法和乘法运算的联系， 1S 和 2S 结合加性

秘 密 共 享 可 以 协 同 计 算 乘 法 多 项 式

1 2 1 2( )( ) ( )( )u u v v a bα β+ + ← + + 。在协议 9 中，可信第三方

服务器加法拆分乘法因式 1 2 1 2g g d d+ ← ， 1S 和 2S 可以基于

这 种 变 换 思 想 执 行 SExp 协 议 ， 协 同 计 算
1 2

1 1 2 2e e ( )( )u u d dϑ ϑ′ ′ ← + + 。SComp 协议如协议 10 所示，要

比较 1 2u u′′ ′′+ 与 1 2v v′′ ′′+ 的大小，相当于判断 1 1 2 2( ) ( )u v u v′′ ′′ ′′ ′′− + −

的正负性， 1S 和 2S 利用 T 生成的 1 2 1 2q q r r+ = 联系， 1S 将

加法副本隐藏至 1θ 中传递给 2S ， 2S 随机生成的非零分母使

1S 和 2S 可以协同计算 1 2 1 1 2 2( ) ( )u v u vφφ ′′ ′′ ′′ ′′= − + − ，进一步地，

1S 和 2S 将计算结果与正数 1σ 相乘后相互传递，比较结果取

决于 1 2φϕ 和 2 1φ ϕ 的正负性。 

协议 8  SMul 协议 
输入  1S 拥有 1 1, nu v ∈] ， 2S 拥有 2 2, nu v ∈]  

输出  1S 返回 1f ， 2S 返回 2f  

1) T 随机生成 , na b∈] ，计算 c ab←  

2) T 随机拆分 1 2a a a← + ， 1 2b b b← + 和 1 2c c c← + ，

并将 ia ， ib 和 ic 发送给 ( 1,2)i i =S  

3) 1S 计算 1 1 1u aα ← − 和 1 1 1v bβ ← − ，并将 1α 和 1β 发

送给 2S  

4) 2S 计算 2 2 2u aα ← − 和 2 2 2v bβ ← − ，并将 2α 和 2β

发送给 1S  

5) 1S 和 2S 计算 1 2α α α← + 和 1 2β β β← +   

6) 1S 计算并返回 1 1 1 1f c b aα β← + + ， 2S 计算返回

2 2 2 2f c b aα β αβ← + + +  

协议 9  SExp 协议 
输入  1S 拥有 1 nu′ ∈] ， 2S 拥有 2 nu′ ∈]  

输出  1S 返回 1f ′， 2S 返回 2f ′  

1) T 随机生成 1 2, nd d ∈] ，计算 1 2g d d←  

2) T 随机拆分 1 2g g g← + ，并将 id 和 ig 发送给

( 1,2)i i =S  

3) 1S 计算 1
1 1

ue dϑ ′← − 并将 1ϑ 发送给 2S ， 2S 计算

2
2 2

ue dϑ ′← − 并将 2ϑ 发送给 1S  

4) 1S 计 算 并 返 回 1 1 1 2f g dϑ′← + ， 2S 计 算 返 回

2 2 2 1 1 2f g d ϑ ϑϑ′← + +  

协议 10  SComp 协议 
输入  1S 拥有 1 1, nu v′′ ′′∈] ， 2S 拥有 2 2, nu v′′ ′′∈]  

输出  1S 返回 f ′′， 2S 返回 f ′′  

1) T 随机生成 1 2, nr r ∈] ，计算 1 2q r r←  

2) T 随机拆分 1 2q q q← + ，并将 ir 和 iq 发送给

( 1,2)i i =S  

3) 1S 计算 1 1 1 1u v rθ ′′ ′′← − − ，并将 1θ 发送给 2S ， 2S 计算

2 2 2u vθ ′′ ′′← −  

4) 2S 随机选择 *
2 nφ ∈] ，计算 1 2

2
2

qθ θλ
φ
+

← − 和

2
2

1 rμ
φ

← + ，将 λ和 μ 发送给 1S  

5) 1S 计算 1 1 1r qφ λ μ← + −  

6) 1S 随机选择 *
1 nσ ∈] ，计算 1 1 1ϕ σ φ← ，并将 1ϕ 发送

给 2S  

7) 2S 随机选择 *
2 nσ ∈] ，计算 2 2 2ϕ σ φ← ，并将 2ϕ 发

送给 1S  

8) 1S 计算并返回 1 2sign( )f φϕ′′ ← ， 2S 计算返回

2 1sign( )f φ ϕ′′ ←  
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